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1. INTRODUGAO

A presente Politica de Privacidade estabelece os parametros adotados
por AVOI SOCIEDADE PRESTADORA DE SERVICOS DE ATIVOS VIRTUAIS LTDA,
inscrita no CNPJ sob o n° 55.063.975/0001-50, ("Instituicdo"), na qualidade de
Sociedade Prestadora de Servigos de Ativos Virtuais (SPSAV), para o tratamento
de dados pessoais realizado no contexto de suas atividades operacionais,
comerciais, contratuais, tecnoldgicas e regulatorias, abrangendo os servicos,
produtos, plataformas, aplicagdes e demais ambientes por meio dos quais a

Instituicdo desenvolve suas atividades.

Considerando a natureza regulada da atividade exercida e a criticidade
inerente as operagdes envolvendo ativos virtuais, o tratamento de dados
pessoais realizado pela Instituicdo observa finalidades relacionadas a
identificacdo e qualificacdao cadastral, a execugao de relagbes contratuais, a
autenticacao de usudrios, a segurancga operacional, a prevencao de fraudes, ao
monitoramento transacional, a integridade dos ambientes digitais e ao

cumprimento de obrigacdes legais e regulatorias aplicaveis.

O tratamento de dados pessoais ocorre em conformidade com a
legislacdo aplicavel a protecdo de dados e ao setor de ativos virtuais,
observando-se, de forma integrada, a Lei Geral de Protecao de Dados Pessoais,
alein®14.478,0 Decreton®11.563/2023, bem como as normas expedidas pelo
Banco Central do Brasil e demais atos normativos aplicaveis as prestadoras de
servicos de ativos virtuais, inclusive regulamentacdes especificas vigentes e

supervenientes incidentes sobre a atividade exercida.
Integram igualmente o referencial normativo desta Politica as orientagdes

expedidas pela Agéncia Nacional de Protegcao de Dados, inclusive a Resolugéo
CD/ANPD n°® 15 e a Resolugdo CD/ANPD n° 19, sem prejuizo de normas
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complementares supervenientes aplicaveis ao tratamento de dados pessoais e

a atividade regulada exercida pela Instituicao.

A Instituicao adota controles técnicos, administrativos e organizacionais
compativeis com a sensibilidade das informagdes tratadas, especialmente
quando relacionadas a identificagao de usuarios, a execugao de operacdes com
ativos virtuais, a rastreabilidade operacional, a protecao de contas, a prevencao
de ilicitos e ao atendimento de obrigagdes regulatérias incidentes sobre a

atividade desenvolvida.

Esta Politica integra o conjunto normativo interno de governanga em
privacidade, seguranga da informacao, prevencgao a fraude, prevencao a lavagem
de dinheiro e conformidade regulatéria, devendo ser interpretada em conjunto
com os Termos de Uso, avisos especificos de privacidade, instrumentos
contratuais aplicaveis e demais documentos institucionais relacionados aos

servigos prestados.
2. OBJETIVO

Esta Politica tem por objetivo informar, de forma clara, precisa e acessivel,
como a Instituicao realiza o tratamento de dados pessoais no dmbito de suas
atividades, bem como demonstrar os fundamentos juridicos, as finalidades
legitimas e os mecanismos de prote¢cdo adotados em conformidade com a

legislacao vigente.

Busca-se, por meio deste instrumento, assegurar transparéncia quanto:

e as hipoteses de coleta e utilizagdo de dados pessoais;

e as bases legais que legitimam cada operagao de tratamento;
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e as condicbes de compartilhamento com parceiros comerciais,
fornecedores, instituicbes financeiras, liquidantes, autoridades
reguladoras e demais terceiros autorizados;

e aos critérios de armazenamento, retencao e descarte de informagoes;

e as medidas de seguranca implementadas para mitigagao de riscos;

e e ao exercicio dos direitos assegurados aos titulares de dados pessoais.

A presente Politica destina-se, igualmente, a consolidar os parametros
institucionais de governancga aplicaveis ao tratamento de dados pessoais no
ambito da atuagao da Instituicdo, em conformidade com a estrutura regulatéria
incidente sobre a prestacao de servigos de ativos virtuais e com os deveres de

integridade informacional inerentes ao setor.

Nesse contexto, o tratamento de dados pessoais é realizado em estrita
observancia aos principios da finalidade, adequacgéao, necessidade, seguranga,
prevencao e responsabilizagdo, de modo compativel com as exigéncias
operacionais relacionadas a execugdao dos servicos ofertados, aos
procedimentos de identificagao e qualificacdo cadastral, a prevencao a fraude,
ao monitoramento de operagées, ao cumprimento de obrigagcbes legais,
regulatdrias e contratuais, bem como aos deveres de prevengdo a lavagem de

dinheiro, financiamento do terrorismo e demais ilicitos financeiros.

A Instituicdo adota controles técnicos, administrativos e procedimentais
voltados a preservagdao da confidencialidade, integridade, disponibilidade e
rastreabilidade das informagdes tratadas, observadas as exigéncias normativas

aplicaveis e a criticidade dos fluxos de dados inerentes as operagdes realizadas.
A utilizagdo dos servicos disponibilizados pela Instituigdo implica ciéncia
quanto as disposi¢des desta Politica, sem prejuizo da aplicagao de instrumentos

contratuais especificos, avisos complementares de privacidade e demais
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documentos regulatérios ou operacionais vinculados a produtos, servicos ou

relagdes juridicas determinadas.

3. ABRANGENCIA

Esta Politica aplica-se as atividades de tratamento de dados pessoais
realizadas no contexto dos servicos de intermediagdo de ativos virtuais
prestados pela Instituicdo, abrangendo sitio eletrénico, aplicativos, plataformas
digitais, sistemas internos, canais de atendimento, materiais informativos e
demais ambientes operacionais utilizados para execugdo das atividades

institucionais.

Aplica-se, ainda, a todos os administradores, diretores, colaboradores,
prestadores de servigos e terceiros que, direta ou indiretamente, participem da
elaboracao, validacao, disponibilizacdo ou divulgacao de informagdes relativas

aos ativos virtuais ofertados pela Instituigao.

A presente Politica aplica-se exclusivamente ao modelo operacional de
intermediagao de operagdes com ativos virtuais desempenhado pela Institui¢ao,
nao abrangendo atividades de custddia propria, administracdao de carteiras
digitais sob guarda institucional ou execugéo direta em ambiente de corretora,
as quais, quando existentes, serdao disciplinadas em instrumento normativo

especifico.

4. DEFINIGOES

Para fins desta Politica, adotam-se as definicdes da LGPD (Art. 5°) e as

seguintes complementagdes operacionais:
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+ Dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel (Art. 5°, I, LGPD);

+ Dado pessoal sensivel: dado sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagao sindical, dado referente a salide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural (Art. 5°, Il, LGPD);

+ Tratamento: qualquer operacao realizada com dados pessoais, incluindo
coleta, producao, recepc¢ao, classificagao, utilizagao, acesso, reprodugao,
transmissao, distribuicao, processamento, arquivamento, armazenamento,

eliminacdo, avaliacdo, controle e transferéncia (Art. 5°, X, LGPD);

+ Controlador: Instituicao, pessoa juridica que determina as finalidades e os

meios de tratamento dos dados pessoais (Art. 5°, VI, LGPD);

+ Operador: pessoa natural ou juridica que realiza o tratamento de dados em
nome do controlador, como parceiros liquidantes e fornecedores
tecnoldgicos (Art. 5°, VII, LGPD);

+ Encarregado (DPO): pessoa indicada pelo controlador para atuar como
canal de comunicagdo entre a Instituicdo, os titulares e a ANPD (Art. 5°,
VIll, LGPD);

Diretor de Seguranga Cibernética: diretor formalmente designado pela
Instituicdo, nos termos do Art. 7° da Res. BCB n° 85/2021 (com redacao
atualizada pela Res. BCB n° 538/2025), responsavel pela politica de
seguranca cibernética e pelo plano de agao e resposta a incidentes;

+ KYC (Know Your Customer): conjunto de procedimentos de identificagao,
qualificagao, classificagao de risco e monitoramento cadastral adotados
para atendimento as obrigagdes regulatorias de prevengao a lavagem de
dinheiro, financiamento do terrorismo e integridade operacional;

PLD/FT: Prevencdo a Lavagem de Dinheiro e ao Financiamento do

Terrorismo;
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* RoPA (Registro das Operagdes de Tratamento): inventario de operagdes

de tratamento de dados pessoais, mantido pelo DPO.

5. PRINCIPIOS GERAIS

O tratamento de dados pessoais realizado pela Instituicao observa, de
forma permanente, os principios previstos no artigo 6° da Lei Geral de Protecao
de Dados Pessoais, os quais orientam a estruturagdo dos processos internos, a
definicdo das bases legais aplicaveis, a adogao de medidas de governanga e a

execucgao das operagdes de tratamento no ambito de suas atividades.

Nesse contexto, os dados pessoais sado tratados para finalidades
legitimas, determinadas, explicitas e previamente informadas ao titular, vedada
a utilizacao posterior em desconformidade com os propdsitos originalmente
estabelecidos. As operacdes de tratamento mantém aderéncia ao contexto da
relacdo estabelecida com o titular, observando-se a compatibilidade entre a

finalidade declarada e a utilizagcao efetivamente realizada.

A coleta e utilizacdo de dados pessoais restringem-se ao estritamente
necessario para o atendimento das finalidades legitimas e regulatérias
aplicaveis, limitando-se aos dados pertinentes, proporcionais e ndo excessivos
em relagdo as atividades desenvolvidas, inclusive quando necessarias a
execugao contratual, ao cumprimento de obrigagbes legais e regulatérias, a

prevencgao a fraude e aos mecanismos de seguranga operacional.

E assegurado aos titulares o acesso facilitado as informacdes relativas
ao tratamento de seus dados pessoais, incluindo critérios de utilizagao, periodo
de retencao, hipéteses de compartilhamento e demais elementos necessarios a

compreensao adequada do tratamento realizado.

Politica de Privacidade Pagina 8 de 40



Versao: 1.0

POLITICA DE PRIVACIDADE Ano: 2026

Aprovacao: | 15/06/2026

A Instituicao adota procedimentos destinados a manutencao da exatidao,
clareza, relevancia e atualizacdo dos dados pessoais tratados, bem como
mecanismos voltados a transparéncia informacional, de modo a assegurar que
os titulares tenham acesso a informacdes claras, precisas e adequadas sobre as

atividades de tratamento e sobre os agentes envolvidos.

No ambito da seguranga da informagao, sdo implementadas medidas
técnicas, administrativas e organizacionais compativeis com a natureza dos
dados tratados e com os riscos envolvidos, com o objetivo de proteger as
informagdes contra acessos nao autorizados, destruicdo, perda, alteragao,

comunicacgao ou qualquer forma de tratamento inadequado ou ilicito.

As atividades de tratamento também se orientam pelo principio da
prevenc¢ao, mediante adogao de controles destinados a mitigagado de riscos e a
reducdo da probabilidade de ocorréncia de incidentes capazes de gerar danos

aos titulares.

E vedada a utilizaco de dados pessoais para finalidades discriminatérias
ilicitas, abusivas ou incompativeis com os direitos e garantias fundamentais dos

titulares.

Por fim, a Instituicdo adota mecanismos de governancga, registros e
controles internos aptos a demonstrar a conformidade de suas operagdes com
a legislagao aplicavel, em observancia ao principio da responsabilizagdo e
prestacdo de contas, inclusive mediante manutencdo de evidéncias,
procedimentos internos e medidas capazes de comprovar a efetividade das

salvaguardas adotadas.
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6. MAPEAMENTO DE DADOS PESSOAIS E CICLO DE VIDA

6.1. Categoria dos Dados Pessoais Tratados

6.1.1. Dados Pessoais

No contexto da prestacdo de servicos de ativos virtuais, a Instituicéo
realiza o tratamento de dados pessoais estritamente necessarios a identificagao
dos usuarios, a execugdao das operagdes contratadas, ao cumprimento de
obrigacdes legais e regulatérias, a prevencao a fraude e a observancia dos
deveres de integridade operacional exigidos pelo ambiente regulado em que

atua.

Para essas finalidades, poderao ser tratadas informagdes cadastrais e de
identificagdo necessarias a validagao da identidade do titular e a formalizagao
da relagdo contratual, incluindo nome completo, nimero de inscricdo no
Cadastro de Pessoas Fisicas (CPF), documento oficial de identificagdo civil,
Carteira Nacional de Habilitacdo, data de nascimento, filiagdo, enderego
residencial ou comercial, enderego eletrénico, nimero de telefone e demais

elementos necessarios a constituicao e atualizagao cadastral.

Nos casos em que a relagdo envolver pessoas juridicas, poderao
igualmente ser tratados dados relativos a identificagdo empresarial, tais como
nimero de inscricdo no Cadastro Nacional da Pessoa Juridica (CNPJ), razéo
social, nome fantasia e informacgdes relativas aos respectivos representantes
legais, procuradores ou beneficiarios finais, quando exigido pelos

procedimentos de identificacao e diligéncia aplicaveis.

Para fins de verificagao de identidade, prevencgao a fraude e cumprimento
dos procedimentos de conhecimento do cliente (KYC), poderdo ser coletadas
imagens de documentos oficiais de identificagao, inclusive frente e verso, bem

como registros fotograficos do titular, validagdo facial ou mecanismos
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biométricos equivalentes, sempre que tais recursos forem empregados como

medida de autenticagao, segurancga ou validacao cadastral.

Também poderdao ser tratados dados financeiros e transacionais
necessarios a operacionalizagao dos servigos, incluindo informagdes bancarias,
contas de pagamento, chaves pix, registros de movimentagdes realizadas na
plataforma, histérico de transacgdes, valores, datas, contrapartes envolvidas,
descricdes operacionais e demais elementos necessarios ao monitoramento
das operagoes, a reconciliagao financeira e ao atendimento de exigéncias

regulatorias.

Quando aplicavel a modalidade de servi¢o contratada, poderdo ainda ser
utilizados dados relacionados a instrumentos de pagamento, inclusive
informagdes associadas a cartdes de crédito ou débito, bem como dados
obtidos de fontes legitimas para avaliagdo de risco, prevencdo a fraude e

validacao de integridade cadastral.

No ambiente digital, a Instituicdo também realiza o tratamento de dados
técnicos e eletronicos decorrentes da utilizacado de seus sistemas e plataformas,
incluindo endereco IP, identificadores de dispositivo, registros de autenticacao,
logs de acesso, horarios de sesséo, trilhas de navegacgao, eventos de uso e
demais informacdes necessadrias a seguranca dos ambientes tecnoldgicos, a
prevencao de acessos indevidos e a rastreabilidade operacional. Dados de
geolocalizacédo poderao ser tratados quando houver autorizagao do usuario ou
quando tecnicamente necessarios a protecao da conta, a detec¢ao de anomalias

operacionais ou ao cumprimento de requisitos de seguranca.

As interagdes mantidas com canais de atendimento, suporte ou
relacionamento também poderao gerar registros de comunicagao, abrangendo

mensagens eletrénicas, atendimentos por chat, e-mails, ligagdes telefénicas,
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solicitacdes, reclamacbes, contestacbes e demais manifestacoes

encaminhadas pelo titular no contexto da relacdo mantida com a Instituicao
6.1.2. Dados Pessoais Sensiveis

Via de regra, a Instituicdo nao realiza tratamento de dados pessoais
sensiveis nos termos definidos pelo artigo 5°, inciso I, da Lei Geral de Protecao
de Dados Pessoais, uma vez que a natureza ordinaria dos servigos prestados
nao exige o tratamento de informagdes relacionadas a origem racial ou étnica,
convicgao religiosa, opiniao politica, filiagao sindical, dados referentes a saude,
vida sexual, dado genético ou biométrico para finalidade ndo vinculada a

autenticacgao.

Excepcionalmente, caso determinado processo operacional venha a
demandar o uso de dado biométrico como mecanismo de autenticagao,
verificagao de identidade ou reforco de seguranga, tal tratamento sera precedido
de avaliagdo especifica de necessidade, adequacao regulatéria e fundamento
juridico aplicavel, observando-se as hipdteses autorizativas do artigo 11 da
LGPD, com validagéo interna das areas responsaveis por privacidade, seguranca

da informacgao e governanca.

6.1.3. Dados Pessoais tratados em processos cadastrais e

relacionamento institucional

Para fins de cadastro, verificagdo de identidade, manutengcdo do
relacionamento institucional, atualizagao cadastral, prevencao a fraude, analise
de integridade e cumprimento de obrigagdes legais e regulatérias, a Instituicao
podera tratar dados pessoais fornecidos diretamente pelo titular ou obtidos por

fontes publicas e privadas legitimamente acessiveis.
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No contexto dos procedimentos de identificagao, qualificacdo cadastral,
verificacao de integridade e prevencao a fraude, a Instituicao podera realizar
consultas estruturadas a bases publicas e privadas, nacionais e internacionais,
bem como a bureaus especializados, com a finalidade de validacao de

identidade, avaliacao de risco e cumprimento de obriga¢des regulatorias.
Essas verificagdes poderao abranger, entre outros elementos:

e identificacdo de Pessoas Expostas Politicamente (PEP);

e verificagcao de existéncia de mandados de prisao ou restricdes judiciais;

e consultas a listas de san¢des nacionais e internacionais;

e verificagdo de registros de inadimpléncia, protestos e ocorréncias
reputacionais;

e identificagdo de vinculos societarios, beneficiarios finais e estruturas de
controle;

e aanalise de exposic¢ao a riscos financeiros, reputacionais e regulatorios.

Para esses fins, poderdao ser realizadas consultas, inclusive, a bases
mantidas por autoridades publicas, 6rgaos reguladores, entidades de controle e

provedores especializados, tais como:

e Conselho de Controle de Atividades Financeiras (COAF);

e Cadastro Nacional de Empresas Punidas (CNEP);

e Cadastro de Empresas Inidoneas e Suspensas (CEIS);

e bases do Conselho Nacional de Justiga (CNJ), Tribunal Superior Eleitoral
(TSE) e tribunais judiciais;

¢ listas de sanc¢des internacionais, incluindo aquelas mantidas pela Uniao
Europeia, Reino Unido, Escritério de Controle de Ativos Estrangeiros
(OFAC), Conselho de Seguranca das Nacgdes Unidas (UNSC) e outras

entidades internacionais;
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e bases de dados publicas como Receita Federal, Portais de Transparéncia
e registros administrativos oficiais;

e bureaus de crédito e protecao ao crédito, como sistemas de consulta a
restricdes financeiras e historico de crédito;

e bases de dados privadas especializadas em verificagdo cadastral,
prevencao a fraude e analise reputacional;

e fontes abertas e midias publicamente disponiveis.

O tratamento dessas informagdes observa os principios da necessidade,
adequacao e minimizacgao, sendo realizado exclusivamente para fins legitimos
relacionados a verificagdo cadastral, prevencdo a fraudes, cumprimento de

obrigacdes regulatorias e protegao da integridade das operagoes.

Esse tratamento podera abranger, entre outros elementos, dados de
identificagdo civil, dados cadastrais, dados de contato, documentos
comprobatorios, informagdes profissionais, dados patrimoniais, dados
societarios, informacgdes relacionadas a origem de recursos, enquadramento
econdmico-financeiro, histérico de relacionamento e demais informagdes
necessarias a adequada validagao cadastral e ao cumprimento das exigéncias

regulatorias aplicaveis.

Em conformidade com as recomendacdes do Grupo de Acao Financeira
Internacional e com as normas aplicaveis ao setor financeiro e de ativos virtuais,
a Instituicdo adota abordagem baseada em risco (risk-based approach) para

classificagao, segmentacao e monitoramento de seus clientes e operagoes.

Nesse contexto, o volume, a natureza e a profundidade dos dados
pessoais coletados e tratados poderao variar de acordo com o nivel de risco
atribuido ao cliente, a operagao ou ao relacionamento estabelecido, podendo
incluir medidas reforgcadas de diligéncia (enhanced due diligence) nos casos

considerados de maior risco, especialmente em situagdes envolvendo:
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¢ clientes classificados como Pessoas Expostas Politicamente;
e operacdes com jurisdi¢cdes de risco elevado;

e estruturas societarias complexas;

e padrdes transacionais atipicos ou potencialmente suspeitos;

¢ indicios de fraude, lavagem de dinheiro ou financiamento do terrorismo.

Essa abordagem orienta tanto os procedimentos cadastrais quanto o
monitoramento continuo das operagdes, assegurando alinhamento com as
exigéncias regulatérias, com os deveres de integridade do sistema financeiro e
com os principios de protecdo de dados pessoais previstos na legislagao

aplicavel.

6.1.4. Dados tratados na intermediacao de operagoes com ativos

virtuais

No contexto da intermediacdo de operagées com ativos virtuais, a
Instituicdo podera tratar dados pessoais necessarios a formalizagao, validagao
operacional, registro, acompanhamento, monitoramento e rastreabilidade das
operagdes realizadas por seus usuarios, observadas as exigéncias legais,

regulatorias e operacionais aplicaveis.

Esse tratamento podera abranger dados cadastrais previamente
coletados em procedimentos de identificagdo e due diligence, dados
transacionais, registros de ordens, historico operacional, perfil de utilizagao,
informacgdes de acesso, registros de autenticacao, dados relacionados a meios
de pagamento, dados vinculados a origem e ao destino dos recursos, bem como
informacdes necessdrias ao monitoramento de risco, prevencao a fraude e
cumprimento das obrigagcdes de prevencdao a lavagem de dinheiro e

financiamento do terrorismo.

Poderao ainda ser tratados:
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e enderecos publicos de blockchain;

e identificadores de carteiras digitais (wallets);

e hashes transacionais;

e identificadores de rede;

e registros de movimentagao vinculados as operacoes
intermediadas e demais identificadores técnicos necessarios a
rastreabilidade das operacdes e ao cumprimento de exigéncias

regulatorias aplicaveis ao ecossistema de ativos virtuais.

Incluem-se ainda dados derivados de mecanismos de analise de risco
aplicados a enderecos publicos em redes blockchain, histérico transacional
associado, vinculagdo a clusters operacionais, identificagcdo de padrdes
compativeis com exposicao a ilicitos financeiros, parametros de monitoramento
de origem e destino de ativos virtuais e utilizagao de ferramentas especializadas
de blockchain analytics destinadas ao cumprimento de obrigacdes regulatérias,

prevencao a fraudes e mitigacao de riscos operacionais.

Além disso, a Instituicdo podera realizar a vinculagdo entre dados
cadastrais do titular e identificadores associados a enderegos de blockchain
(wallet addresses), com o objetivo de assegurar a rastreabilidade das operagdes,
a identificagcdo das partes envolvidas e o cumprimento de obrigagdes

regulatorias aplicaveis.

Poderdo ser adotados mecanismos de monitoramento continuo de
transagcdes e enderegcos em redes blockchain, incluindo analise de risco em
tempo real, classificacdo de exposigao a ilicitos financeiros e identificagao de
padroes operacionais suspeitos, em conformidade com as exigéncias
regulatorias e com as diretrizes de prevengdao a lavagem de dinheiro e

financiamento do terrorismo.
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Poderao ainda ser tratados dados relacionados a analise de origem de
recursos (source of funds) e, quando aplicavel, a avaliagdo de compatibilidade
econOmico-financeira do titular, como parte dos procedimentos de
monitoramento continuo, prevencao a lavagem de dinheiro e gestao de risco

operacional.

6.2. Ciclo de Vida dos Dados Pessoais

O tratamento de dados pessoais no ambito da Instituicdo observa fluxo
controlado e documentado, compreendendo todas as etapas do ciclo de vida da
informacao, desde a coleta até a eliminagao ou anonimizagao, em conformidade

com critérios de seguranga, rastreabilidade e governanga.

A coleta ocorre prioritariamente junto ao préprio titular, podendo também
envolver informagdes provenientes de parceiros legitimamente autorizados,
prestadores de servigo especializados, bases publicas acessiveis nos limites
legais ou fontes necessarias ao cumprimento de obrigacdes regulatérias e

procedimentos de verificacdo cadastral.

Os dados tratados sao armazenados em ambientes tecnolégicos dotados
de controles de seguranga compativeis com sua criticidade, incluindo
mecanismos de criptografia, segregacdo de acesso, autenticacao, trilhas de
auditoria e controles de privilégio baseados em fungao, observando-se critérios

de necessidade operacional e segregacao de responsabilidades.

O uso e o processamento das informagdes permanecem restritos as
finalidades previamente definidas, sendo acessiveis apenas por profissionais,
areas internas ou terceiros autorizados cuja atuagdo esteja diretamente

vinculada a execucgao das atividades legitimas da Institui¢ao.

O compartilhamento de dados limita-se ao estritamente necessario para

a finalidade regulatéria e operacional envolvida, ocorrendo exclusivamente nas
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hipéteses previstas nesta Politica, em contratos ou em obrigacao legal ou

regulatoria.

A retencédo dos dados pessoais observa os prazos legalmente exigidos,
especialmente aqueles decorrentes de obrigagdes regulatorias, fiscais,
contratuais, de prevengao a lavagem de dinheiro e de preservacao de evidéncias

operacionais.

Encerrado o periodo de retencao aplicavel e inexistindo fundamento legal
que autorize sua manutengdo, os dados serdo submetidos a procedimento
seguro de eliminagcdo ou anonimizagao, mediante controles aptos a assegurar

rastreabilidade e integridade do descarte realizado.

7. BASES LEGAIS E FINALIDADE DO TRATAMENTO

Todo tratamento de dados pessoais realizado pela Instituicdo encontra
fundamento em base legal valida, nos termos do artigo 7° da Lei Geral de
Protecdo de Dados Pessoais, sendo previamente vinculado a finalidade
especifica, legitima e compativel com a natureza dos servigos prestados e com
o ambiente regulatério aplicavel a atuacdao de sociedades prestadoras de

servigos de ativos virtuais.

As operacgoes de tratamento relacionadas ao cadastramento de usuarios,
criagdo de contas, autenticagdo de acesso, habilitacdo de funcionalidades da
plataforma e execucdo das operagdes contratadas fundamentam-se,
predominantemente, na necessidade de execugdo de procedimentos
preliminares e de obrigagdes decorrentes da relagdo contratual estabelecida

com o titular, nos termos do artigo 7°, inciso V, da LGPD.

No contexto da operacionalizacdo de pagamentos, liquidacao financeira,

integracdo com instituicbes de pagamento, liquidantes, parceiros bancarios e
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demais agentes necessarios a execugao dos servicos, o tratamento de dados
financeiros e transacionais também se apoia na execugao contratual,
abrangendo as informacdes indispensaveis a adequada realizacdo das

operacdes e a integridade dos fluxos financeiros.

As atividades de identificagdo cadastral, validagdo documental,
verificagao de identidade e aplicagao de procedimentos de conhecimento do
cliente (KYC) sdo realizadas em cumprimento a obrigacdes legais e regulatérias
impostas ao setor, especialmente aquelas relacionadas a prevencgao de ilicitos
financeiros, a integridade cadastral e a seguranca das operagdes. Nessas
hipoteses, o tratamento encontra fundamento no artigo 7°, inciso Il, da LGPD, em
observancia as normas expedidas pelo Banco Central do Brasil e a disciplina
aplicavel aos mecanismos de prevencgao a lavagem de dinheiro e financiamento

do terrorismo.

A mesma base legal sustenta o tratamento necessario a prevencao,
identificagdo e monitoramento de operagcbdes potencialmente suspeitas, a
manutengdo de registros transacionais, a analise de perfil operacional e ao
eventual atendimento de deveres de comunicagao a autoridades competentes,
inclusive ao Conselho de Controle de Atividades Financeiras, quando presentes

hipbteses legalmente previstas.

Também sao tratados dados pessoais para atendimento de obrigagdes
legais, regulatérias e administrativas perante autoridades publicas, 6rgaos
supervisores, autoridades fiscais e entidades reguladoras, inclusive para fins de
prestacao de informacbes, manutencao de registros obrigatérios, auditoria,

fiscalizacao e atendimento a requisicoes formalmente validas.

Determinadas operagdes de tratamento voltadas a protegcdao dos
ambientes tecnoldgicos, prevencao a fraude, detecgdo de comportamentos

atipicos, gestdo de risco operacional e seguranga cibernética poderao
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fundamentar-se no legitimo interesse do controlador, nos termos do artigo 7°,
inciso 1X, da LGPD, especialmente quando relacionadas a preservacao da
integridade da plataforma, a mitigacao de incidentes e a protecao dos proprios

titulares contra usos indevidos de suas credenciais ou contas.

Da mesma forma, atividades relacionadas ao aprimoramento da
experiéncia de uso, evolug¢ao de funcionalidades, mensuragao de desempenho
de sistemas e aperfeicoamento dos servigos poderdo apoiar-se em legitimo
interesse, sempre com observancia dos critérios de necessidade,
proporcionalidade e minimizagéo, priorizando-se, sempre que tecnicamente

viavel, o uso de dados agregados, pseudonimizados ou anonimizados.

O tratamento de dados pessoais para atendimento de demandas de
suporte, relacionamento com usuarios, gestdo de solicitagcdes e exercicio de
direitos dos titulares podera decorrer tanto da execugao contratual quanto do
cumprimento de obrigagdo legal, conforme a natureza da solicitagdo

apresentada.

Sempre que o tratamento estiver fundamentado em legitimo interesse, a
Instituicdo realizarda avaliagdo prévia de balanceamento entre a finalidade
pretendida e os direitos e liberdades fundamentais do titular, mediante registro
formal de Legitimate Interest Assessment (LIA), contendo andlise de
necessidade, proporcionalidade, expectativa legitima do titular e salvaguardas
aplicaveis. Esses registros permanecem sob governanga interna e sao
periodicamente revistos sempre que houver alteracao relevante no contexto do

tratamento.

Conforme ja indicado nesta Politica, a Instituicdo nédo realiza, em sua
operagao ordinaria, tratamento de dados pessoais sensiveis nos termos do
artigo 11 da LGPD, ressalvadas hipéteses excepcionais legalmente justificadas

e previamente submetidas a correspondente adequagao normativa.
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7.1. Retencao, Conservagao e Preservagao de Registros

A Instituicdo mantera os dados pessoais tratados pelo periodo necessario
ao cumprimento das finalidades legitimas que fundamentam o tratamento,
observando, adicionalmente, os prazos minimos de reten¢cdo impostos pela
legislacdo aplicavel e pelas normas regulatérias incidentes sobre a atividade

exercida.

No contexto das atividades de intermediagdo envolvendo ativos virtuais,
poderdo permanecer armazenados, inclusive apds o encerramento da relagéao
contratual ou da conta mantida pelo titular, dados cadastrais, registros de
autenticacdo, evidéncias de diligéncia cadastral, histérico de transagdes,
registros de monitoramento, comunicagdes operacionais, logs de acesso,
metadados técnicos, enderecos publicos de blockchain vinculados as operagdes

e demais registros necessarios a demonstragao de conformidade regulatéria.

A conservagao desses registros observara especialmente obrigagcdes
legais e regulatdrias relacionadas a prevencdo a lavagem de dinheiro, ao
financiamento do terrorismo, a prevengao a fraudes, a seguranca cibernética, a
rastreabilidade operacional e ao atendimento de requisicdes formuladas por
autoridades competentes, nos termos do artigo 16, incisos | e I, da Lei Geral de
Protecdo de Dados Pessoais, bem como das normas expedidas pelo Banco

Central do Brasil aplicaveis as prestadoras de servigos de ativos virtuais.

Encerrados os prazos legais ou cessadas as bases juridicas que
legitimam a manutengdo dos registros, os dados serdo eliminados,
anonimizados ou mantidos sob forma segura, observadas as hipdteses

legalmente admitidas de conservagao.
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8. OPERADORES E COMPARTILHAMENTO DE DADOS
PESSOAIS

No exercicio de suas atividades, a Instituicdo poderd realizar o
compartilhamento de dados pessoais com terceiros estritamente na medida
necessaria ao cumprimento das finalidades legitimas relacionadas a prestagao
dos servigos, a execugao contratual, ao atendimento de obrigagdes legais e
regulatorias, a mitigacao de riscos operacionais e a manutengao da seguranga

das operagdes.

Todo compartilhamento limita-se ao estritamente necessario para a
finalidade regulatéria e operacional envolvida, observando critérios de
adequacao, necessidade e limitagdo de acesso, sendo realizado apenas com
agentes que possuam atribuicdes compativeis com a finalidade pretendida e que

oferecam garantias suficientes de conformidade com a legislagao aplicavel.

8.1. Qualificagcao dos Agentes de Tratamento no Contexto

Operacional

No ambito das atividades desenvolvidas, a Instituicdo atua
predominantemente na qualidade de controladora dos dados pessoais tratados,
uma vez que define as finalidades e os meios essenciais relacionados aos
processos de cadastro, validacdo de identidade, diligéncia regulatoria,
prevencao a fraudes, monitoramento transacional, execu¢dao operacional e

atendimento de obrigagdes legais e regulatérias incidentes sobre sua atividade.

Determinadas atividades operacionais poderdo envolver a atuagao de
terceiros especializados na condicdo de operadores de dados pessoais,
incluindo prestadores de servigos tecnoldgicos, provedores de infraestrutura em

nuvem, bureaus de validagao cadastral, ferramentas de autenticagao, solugdes
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antifraude, plataformas de monitoramento transacional, provedores de
mensageria, servigos de suporte sistémico e parceiros técnicos necessarios ao

funcionamento dos ambientes digitais.

Sempre que houver contratacdo de operadores, a Instituicdo adotara
instrumentos contratuais e mecanismos de governancga destinados a assegurar
que o tratamento ocorra exclusivamente conforme suas instrugdes legitimas,
observados padrdes adequados de segurancga da informacgao, confidencialidade,

rastreabilidade e conformidade regulatoria.
8.2. Agentes de Tratamento e Papéis Institucionais

No contexto das atividades desempenhadas, a Instituicdo atua
predominantemente na condi¢ao de controladora de dados pessoais, ha medida
em que define, de forma autébnoma, as finalidades e os meios de tratamento
necessarios a execugao de seus servigos, a conducdao de procedimentos
cadastrais, a gestdo da relagcao contratual, ao cumprimento de obrigacdes legais
e regulatérias e a implementacao de controles internos de seguranca,

integridade e conformidade.

Em situagdes especificas relacionadas a prestacdao de determinados
servigos tecnoldgicos, operacionais ou integrados a parceiros de mercado, a
Instituicao podera atuar também na condigcao de operadora de dados pessoais,
quando realizar operacdes de tratamento em nome de terceiros, observadas as
instrugcdes contratuais aplicaveis, os limites legais e os deveres de seguranca e

confidencialidade.

Os dados pessoais tratados pela Instituicao poderdao ser compartilhados,
quando necessario ao cumprimento das finalidades descritas nesta Politica,
com prestadores de servigos especializados, fornecedores de tecnologia,

parceiros comerciais, bureaus de verificagao cadastral, instituicées financeiras,
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parceiros liquidantes, infraestruturas operacionais e demais terceiros envolvidos

na viabilizagao das atividades desempenhadas.

Em determinadas hipdteses, especialmente quando houver
compartilhamento com instituicdes financeiras, parceiros liquidantes, bureaus
especializados, participantes de arranjos operacionais ou terceiros sujeitos a
obrigagdes regulatérias proprias, tais agentes poderdo atuar como
controladores independentes, realizando tratamento de dados pessoais para
finalidades préprias, inclusive para cumprimento de obrigacao legal, regulatoria,
prevencdao a fraude, prevencdo a lavagem de dinheiro, financiamento do

terrorismo, controles de integridade e seguranca operacional.

A delimitagcdo de responsabilidades entre os agentes de tratamento
observara os instrumentos contratuais aplicaveis, bem como a natureza da
relagdo estabelecida, especialmente nas hipoteses em que houver atuagao de
controladores independentes ou tratamento compartilhado no contexto

regulatorio.
8.3. Parceiro Liquidante

Nas operagdes em que a liquidagao financeira depender de infraestrutura
regulada especifica ou de Instituicdo habilitada para execucdo financeira, a
Instituicdo podera compartilhar dados pessoais estritamente necessarios com
parceiro liquidante ou Instituicdo financeira contratualmente vinculada ao

arranjo operacional.

Nesses casos, a Instituicdo atua na intermediagcdo operacional das
operagdes com ativos virtuais, ndo realizando diretamente, em nome préprio,
atividades de liquidagao financeira que dependam de infraestrutura regulada
especifica, as quais serao executadas pelo parceiro habilitado, nos termos do

arranjo contratual e regulatério aplicavel.
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O compartilhamento  observara  critérios de  necessidade,
proporcionalidade, seguranca da informacao, rastreabilidade operacional e

conformidade regulatéria.
8.4. Operadores e Prestadores de Servigos Especializados

Para viabilizar suas atividades operacionais e tecnoldgicas, a Instituicao
podera contratar terceiros especializados que atuem como operadores de dados
pessoais, incluindo provedores de infraestrutura em nuvem, servicos de
hospedagem, processamento de dados, solugdes de seguranga cibernética,
ferramentas de prevencao a fraude, mecanismos de autenticagao, plataformas
de atendimento, sistemas de relacionamento com clientes, servigos de
verificagdo cadastral, bureaus de validagao de identidade e fornecedores de

solucdes analiticas.

Nessas relagdes, o tratamento realizado por terceiros permanece limitado
as instrugdes documentadas do controlador, sendo vedada a utilizagdo dos

dados para finalidades autonomas, incompativeis ou nao autorizadas.

Os contratos firmados com operadores estabelecem, conforme a
natureza do servigo contratado, requisitos minimos de governancga, segurancga
da informacdo, segregacdo de acesso, confidencialidade, rastreabilidade,
subcontratagado, retencdo, descarte seguro e comunicagdo tempestiva de

incidentes de seguranca.

8.5. Compartilhamento com Autoridades Publicas e Orgaos

Reguladores

Os dados pessoais tratados pela Instituicdo poderao ser compartilhados
com autoridades administrativas, regulatérias, fiscais ou judiciais quando houver

fundamento legal ou regulatério que imponha tal providéncia, inclusive para
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atendimento a obrigacdes de fiscalizacao, auditoria, reporte, prevencao de

ilicitos financeiros ou cumprimento de ordens formalmente validas.

Esse compartilhamento podera abranger solicitagbes provenientes da
Agéncia Nacional de Protecao de Dados, do Conselho de Controle de Atividades
Financeiras, da Receita Federal do Brasil, do Ministério Publico, do Poder
Judiciario e de demais autoridades competentes, sempre nos limites da

requisicao apresentada e da base juridica correspondente.
8.6. Transferéncia Internacional de Dados Pessoais

Sempre que, por razdes operacionais, tecnoldgicas, contratuais ou
regulatdrias, houver necessidade de transferéncia internacional de dados
pessoais, a Instituicdo adotara as salvaguardas previstas no artigo 33 da Lei
Geral de Protecao de Dados Pessoais e na Resolugao CD/ANPD n° 19/2024.

Nessas hipdteses, a transferéncia ocorrera mediante utilizagdo de
mecanismos juridicamente validos, tais como clausulas contratuais especificas,
clausulas-padrao aprovadas, instrumentos de garantia adequados, certificacdes

reconhecidas ou outras salvaguardas admitidas pela regulamentagao aplicavel.

Os fluxos internacionais eventualmente existentes serao previamente
mapeados, documentados e incorporados aos registros internos de tratamento,
com identificagcao das categorias de dados transferidos, finalidades envolvidas,

destinatarios e medidas de protegdo adotadas.

8.7. Do Compartilhamento de Dados para Prevengao a Fraudes,

Crimes Financeiros e Cumprimento de Obrigagoes Regulatorias

No exercicio de suas atividades e em observancia ao ambiente regulatério
aplicavel, a Instituicdo podera realizar o compartilhamento de dados pessoais,

cadastrais, transacionais e comportamentais estritamente necessarios a
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prevencao, deteccao, tratamento e mitigacdo de fraudes, incidentes de
seguranga, ilicitos financeiros e demais praticas incompativeis com a

integridade do sistema financeiro e do mercado de ativos virtuais.

Quando aplicavel, o compartilhamento podera igualmente abranger
informagdes minimas necessarias ao cumprimento de requisitos de
rastreabilidade transacional compativeis com a denominada Travel Rule,
observados os limites legais, regulatorios e os principios da necessidade,

adequacao e minimizagao.

Esse compartilhamento constitui obrigagdo regulatéria inerente a
atividade exercida pela Instituicdo e observara, especialmente, as diretrizes
estabelecidas pela Resolugdo Conjunta n°® 6, que disciplina procedimentos e
controles voltados a prevencdo de fraudes, segurangca das transacgbes e
protecdo de usuarios no ambito das institui¢des autorizadas a funcionar pelo

Banco Central do Brasil e demais entidades sujeitas a regulagao aplicavel.

Da mesma forma, a Instituicdo podera tratar e compartilhar informacdes
necessarias ao cumprimento de deveres relacionados a prevenc¢ao a lavagem de
dinheiro, ao financiamento do terrorismo e a identificacdo de operacdes
suspeitas, nos termos da Circular BCB n° 3.978/2020, incluindo comunicagoes
obrigatérias, monitoramento de operagdes, procedimentos de identificagao,
qualificacdo cadastral, verificacdo de beneficiario final, avaliacdo de risco e

manutencao de registros legalmente exigidos.

Sob a perspectiva da Lei Geral de Protecdo de Dados Pessoais, tais
operagdes de tratamento e compartilhamento encontram fundamento,

principalmente:

e no cumprimento de obrigagao legal ou regulatéria pelo controlador, nos

termos do art. 7°, inciso |l;
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e no exercicio regular de direitos em processo administrativo, arbitral ou
judicial, quando aplicavel, nos termos do art. 7°, inciso VI;

e prevencao a fraude e seguranca das operacoes, inclusive para protecao
do titular e da prépria Instituicdo, nos termos do art. 79, inciso X, quando

compativel com a natureza da operacgao.

Quando necessario ao cumprimento dessas finalidades, o
compartilhamento podera ocorrer com autoridades publicas competentes,
entidades reguladoras, instituicdes financeiras, parceiros operacionais,
prestadores de servigos essenciais, infraestruturas de liquidagao, bureaus de
prevencao a fraudes e demais agentes legitimamente envolvidos nos fluxos

regulatorios e operacionais da atividade desempenhada.

A realizagao dessas operagdes observara os principios da necessidade,
adequacao, minimizagao, seguranga, rastreabilidade e limitacdo de acesso,
restringindo-se aos dados estritamente pertinentes a finalidade regulatéria ou

operacional correspondente.

As diretrizes especificas relacionadas a esses fluxos de tratamento
encontram-se detalhadas, de forma complementar, na Politica de Prevencgao a
Fraudes e Crimes em Geral e na Politica de Prevencao a Lavagem de Dinheiro e
ao Financiamento do Terrorismo (PLD/FT) da Instituicdo, documentos que
integram o sistema interno de governancga, integridade e conformidade

regulatoria.

Nos termos da Resolugdo Conjunta n° 6, de 23 de maio de 2023, o
compartilhamento de dados e informagdes relacionados a indicios, ocorréncias
ou tentativas de fraude constitui obrigagdo regulatéria incidente sobre
instituicdes autorizadas e participantes de arranjos regulados, podendo

abranger informagdes necessarias a identificagdo de padrbes suspeitos,
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prevencao de reincidéncias, mitigacao de riscos operacionais e protecao da

integridade do sistema financeiro e dos servicos digitais prestados.

8.8. Compartilhamento de Dados em Transferéncias de Ativos

Virtuais e Cumprimento da Travel Rule

A Instituicao, no exercicio de atividades de intermediacao de operagoes
com ativos virtuais, podera realizar o tratamento e o compartilhamento de dados
pessoais necessarios ao atendimento de obrigagdes regulatorias incidentes
sobre transferéncias de ativos virtuais entre prestadores de servigos, inclusive
quando exigido para fins de identificagdo das partes envolvidas na transagao,
rastreabilidade operacional, prevencdo a lavagem de dinheiro, prevengdo ao
financiamento do terrorismo e mitigacao de riscos associados a circulagao de

ativos digitais.

Esse compartilhamento observara, quando aplicavel, os parametros
regulatorios relativos a denominada Travel Rule, compreendida como o dever de
transmissao de informagdes minimas associadas ao originador e ao beneficidrio
das operagoes, em conformidade com as recomendagdes do Grupo de Acgao
Financeira Internacional (FATF), especialmente aquelas aplicéveis a prestadores
de servicos de ativos virtuais, bem como com os padrdes internacionais de
prevencao a lavagem de dinheiro e financiamento do terrorismo e as exigéncias
regulatorias nacionais supervenientes expedidas pelo Banco Central do Brasil ou

demais autoridades competentes.
Poderao ser compartilhados, conforme a natureza da operacgao:

e nome completo;
e identificagdo cadastral;
e dados de conta, identificadores transacionais, enderecos publicos

de blockchain (wallet addresses);
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e informacdes associadas a contraparte;
e registros de data e valor da operagdo, bem como demais

elementos necessarios a validagao regulatoria da transacgao.

Quando tecnicamente aplicavel, a Instituicao podera utilizar mecanismos
compativeis com padrdes de interoperabilidade regulatéria adotados pelo setor,
incluindo, quando aplicavel, mecanismos de interoperabilidade entre
prestadores de servicos de ativos virtuais para transmissdo segura das
informagdes exigidas, por meio de estruturas de comunicagdo seguras e

padronizadas.

O tratamento realizado neste contexto possui fundamento juridico no
cumprimento de obrigacéo legal ou regulatéria, nos termos do art. 7°, 1l, da Lei
Geral de Protecdo de Dados Pessoais, sem prejuizo da observancia dos

principios da necessidade, adequacao, proporcionalidade e seguranca.

A Instituicdo podera igualmente adotar procedimentos compativeis com
diretrizes técnicas e operacionais associadas ao intercambio estruturado de
informagdes entre prestadores de servigos de ativos virtuais, inclusive modelos
de governanga interoperavel voltados ao atendimento de obrigagdes
regulatorias internacionais, tais como frameworks equivalentes ao Global Asset
Transfer Infrastructure (GATI), sempre observadas as exigéncias legais
aplicaveis ao tratamento de dados pessoais e a seguranga das informagdes

trafegadas.

9. DIREITOS DOS TITULARES E PROCEDIMENTO PARA
ATENDIMENTO

A Instituicdo garante aos titulares de dados pessoais 0 exercicio dos

direitos previstos na legislacao aplicavel, observadas as limitagoes decorrentes
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de obrigacdes legais, regulatorias, contratuais e de preservagao de registros

exigidos no contexto da prestacao de servicos de ativos virtuais.

O titular poderd, a qualquer tempo e mediante solicitagao formal, obter
confirmagao acerca da existéncia de tratamento de seus dados pessoais,
acessar as informagdes tratadas, requerer correcao de dados incompletos,
inexatos ou desatualizados, bem como solicitar esclarecimentos sobre os
critérios, finalidades e hipoteses juridicas que fundamentam o tratamento

realizado.

Também podera ser requerido, quando juridicamente cabivel, o bloqueio,
a anonimizagdo ou a eliminacdo de dados pessoais que se revelem
desnecessarios, excessivos ou tratados em desconformidade com a legislagéao
aplicavel, ressalvadas as hipoteses em que a manutencdo dos dados seja
necessaria ao cumprimento de obrigacao legal ou regulatoria, ao exercicio
regular de direitos, a preservacdao de evidéncias, a prevencdao a fraude, a
seguranga das operagdes ou a observancia dos deveres de integridade

financeira e regulatéria.

Nos casos em que o tratamento se fundamente em consentimento, o
titular podera requerer sua revogacdao ou a eliminagdo dos dados
correspondentes, observado que tal medida ndo alcanga tratamentos cuja
conservagao permaneg¢a autorizada ou exigida por fundamento legal

superveniente ou autbnomo.

O titular podera ainda solicitar informagdes sobre as entidades publicas
ou privadas com as quais seus dados tenham sido compartilhados, requerer
portabilidade quando tecnicamente viavel e juridicamente aplicavel, bem como
apresentar oposigao ao tratamento realizado com fundamento em hipétese legal
diversa do consentimento, sempre que entender existir desconformidade com a

legislagao.
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Quando aplicavel, também sera assegurada a possibilidade de solicitacao
de revisdo de decisdes eventualmente adotadas com base predominante em
processamento automatizado de dados pessoais que produzam efeitos
relevantes sobre sua esfera juridica ou interesses legitimos, observadas as

caracteristicas operacionais e regulatérias dos servicos prestados.

Sem prejuizo dos canais internos de atendimento, o titular podera
apresentar peticao perante a Agéncia Nacional de Protecao de Dados caso

entenda insatisfatéria a resposta recebida ou discorde do tratamento realizado.
9.1. Procedimento para Atendimento aos Direitos dos Titulares

As solicitagOes relacionadas ao exercicio de direitos dos titulares serao
recebidas por meio dos canais oficiais disponibilizados pela Instituicao,
observando fluxo interno destinado a assegurar autenticidade, rastreabilidade,

integridade e seguranga no atendimento.

Recebida a solicitagcao, sera realizado registro formal da demanda, com
identificacdo do requerimento apresentado, data de recebimento, nimero de

protocolo e classificacao interna quanto a natureza do direito exercido.

Como medida de prevengao a fraudes e acessos indevidos, o atendimento
ficara condicionado a prévia verificagao da identidade do solicitante, podendo a
Instituicdo exigir documentos, informagdes complementares ou mecanismos
adicionais de validagdo sempre que necessarios a confirmagdo segura da

titularidade dos dados ou da legitimidade da representagao exercida.

Apoés a validagdo da identidade, a solicitagdo sera submetida a anélise
técnica e juridica, considerando a natureza do pedido, a base legal aplicavel ao
tratamento, os deveres regulatérios incidentes, eventuais obrigacdes legais de
retencdo de registros e as hipdteses de limitacdo legal ao exercicio de

determinados direitos.
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Nos termos do art. 19 da Lei Geral de Protecao de Dados Pessoais, a
Instituicdo observara o prazo legal de até 15 (quinze) dias, contado da data do
requerimento validamente apresentado, para fornecimento de declaracao clara
e completa acerca do tratamento de dados pessoais, sem prejuizo de resposta
simplificada imediata quando cabivel, especialmente nos pedidos de

confirmacao de existéncia de tratamento.

Sempre que a complexidade da demanda exigir diligéncias técnicas
adicionais, interagdo com operadores, recuperacao de registros histéricos ou
analise regulatdria complementar, a resposta ao titular podera ser apresentada
de forma fundamentada dentro do prazo legal, com indicacao das providéncias

em andamento e dos elementos necessarios a conclusao do atendimento.

Todas as solicitagdes recebidas, respectivas respostas, fundamentos
adotados e providéncias eventualmente implementadas permanecerao
registradas em ambiente controlado, para fins de governanga, auditoria,

rastreabilidade e demonstragao de conformidade regulatoria.

Nas hipdteses em que o pedido nao puder ser integralmente atendido, o
titular recebera resposta fundamentada, com indicagao objetiva dos motivos
juridicos, técnicos ou regulatérios que justifiguem a limitagdo, recusa ou
impossibilidade de atendimento, preservado o direito de peticdo perante a

autoridade competente.

10. SEGURANGA DA INFORMAGAO, GOVERNANCA
CIBERNETICA E CONFORMIDADE REGULATORIA

A Instituicdo adota estrutura formal de governanga em seguranga da
informagdo e seguranga cibernética compativel com a natureza de suas

atividades, com o volume de operagoes realizadas, com a criticidade dos ativos
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tecnologicos utilizados e com os riscos inerentes a prestacao de servigos

relacionados a ativos virtuais.

Essa estrutura observa, de forma integrada, a Lei Geral de Protegao de
Dados Pessoais (Lei n® 13.709/2018), os principios de seguranga previstos no
art. 46 da LGPD, bem como as exigéncias regulatérias estabelecidas pelo Banco
Central do Brasil, especialmente aquelas constantes da Resolu¢do BCB n°
85/2021, com as alteracdes promovidas pela Resolugdo BCB n° 538/2025,
incluindo mecanismos de auditoria interna, monitoramento continuo da
conformidade regulatéria e avaliagdo periddica da efetividade dos controles

implementados.

A politica de seguranca cibernética da Instituicdo é formalmente
documentada, aprovada pela Diretoria e submetida a revisdao periédica, ao
menos anual, contemplando diretrizes de prevengao, detecgdo, resposta,
contengdo e recuperagao diante de incidentes de seguranga, além de
mecanismos de monitoramento continuo da efetividade dos controles

implementados.

Nos termos regulatérios aplicaveis, o resumo publico da politica de
seguranga cibernética permanece disponivel aos usuarios e parceiros, em

observancia ao dever de transparéncia regulatoria.
10.1. Diretor Responsavel pela Seguranga Cibernética

Em conformidade com a regulamentagdo do Banco Central do Brasil, a
Instituicdo designa formalmente o Diretor responsavel pela politica de
seguranga cibernética, incumbido de supervisionar sua implementagao,
assegurar a execugao do plano de acao e de resposta a incidentes e reportar a
alta administracdo os eventos relevantes relacionados a seguranga dos

ambientes tecnoldgicos.
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A designacao é formalizada em ata societaria propria e podera coexistir
com outras atribuicdes executivas, desde que preservada a independéncia
funcional necessaria a adequada governanca do tema e inexistente conflito

material de interesses.
10.2. Controles Minimos de Segurancga Cibernética

A estrutura de controles da Instituigdo contempla, no minimo, os
procedimentos exigidos pela regulamentagdo vigente, inclusive aqueles
aplicaveis a ambientes operados por terceiros, prestadores de servigcos

tecnoldgicos, parceiros de infraestrutura ou solu¢des em nuvem.
Nesse contexto, sdo adotados controles destinados a assegurar:

e mecanismos robustos de autenticagdo de usuarios, administradores e
sistemas, com exigéncia de autenticagdo multifator em acessos
privilegiados e ambientes criticos;

« criptografia de dados pessoais, credenciais, registros transacionais e
informacgdes sensiveis em transito e em repouso;

e mecanismos de prevengao, detecgao e resposta a acessos indevidos,
intrusdes e tentativas de comprometimento dos ambientes tecnoldgicos;

o controles de prevengdo e deteccdo de vazamento de informagdes,
inclusive em canais digitais e integragdes sistémicas;

« rastreabilidade integral de operacdes e eventos relevantes, com geragao,
retencéo e protecao de trilhas de auditoria;

o segmentagao logica de redes, monitoramento de trafego e protecao
perimetral;

» gestao segura de certificados digitais e chaves criptograficas;

« protegao contra codigos maliciosos e comportamentos anémalos;

o controle de acesso baseado em perfis, privilégios minimos e segregagao

de fungdes;
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o gestao continua de vulnerabilidades, correcées e atualizagbes de
seguranga;

» inventario e controle do ciclo de vida dos ativos tecnoldgicos;

« medidas de continuidade operacional e recuperacao de desastres;

« monitoramento de ameacas cibernéticas externas, inclusive inteligéncia
de ameacas aplicavel a ambientes digitais expostos;

» praticas de desenvolvimento seguro em sistemas proprios, adquiridos ou

operados por terceiros.

Tais controles sdo continuamente avaliados quanto a aderéncia

regulatoria e a efetividade operacional.
10.3. Testes de Intrusao e Avaliagao Técnica Independente

A Instituicdo realiza, em periodicidade minima anual, testes
independentes de intrusdo e avaliagdes técnicas de seguranga voltadas a
identificacdo de vulnerabilidades em seus ativos tecnoldgicos, aplicagoes,

interfaces expostas, integragdes e infraestrutura critica.

Os testes abrangem, sempre que aplicavel, ambientes préprios e

ambientes operados por terceiros relevantes para a cadeia operacional.

Os resultados sao formalmente registrados, acompanhados de plano de
remediacao, priorizagao por criticidade e evidéncias de corregao, permanecendo
arquivados pelo prazo regulatério aplicavel e disponiveis para apresentagao as

autoridades competentes.
10.4. Relatdrio Anual de Seguranga Cibernética

Ao término de cada exercicio, é elaborado relatério consolidado de
seguranga cibernética contendo avaliagdo da efetividade dos controles

adotados, sintese dos incidentes relevantes ocorridos, resultados de testes
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técnicos realizados, status das medidas corretivas implementadas e analise dos

testes de continuidade operacional.

Esse relatério é submetido a Diretoria dentro do prazo regulatério
aplicavel e integra os instrumentos formais de governanca corporativa da

Instituicao.

11. COMUNICAGAO DE INCIDENTES DE SEGURANGA

Na hipotese de incidente de seguranga suscetivel de acarretar risco ou
dano relevante aos titulares de dados pessoais, a Instituicdo observara os
deveres legais e regulatérios de comunicagdo perante as autoridades
competentes, titulares eventualmente afetados, parceiros contratuais e

instancias internas de governanga.

A comunicagao sera realizada de forma tempestiva, observando-se os
prazos estabelecidos pela regulamentacdo da Agéncia Nacional de Protecao de

Dados e, quando aplicavel, pelas normas expedidas pelo Banco Central do Brasil.

A condugédo do processo observara, no minimo, a identificagdo técnica
preliminar do incidente; a avaliagdo de impacto regulatério; a classificacdo de
severidade; a preservacao de evidéncias; a contengdo; a comunicagao

institucional e as medidas corretivas e preventivas subsequentes.

Sempre que aplicavel, incidentes relevantes também serao reportados

aos parceiros operacionais envolvidos na cadeia de prestagao dos servigos.

12. ENCARREGADO PELO TRATAMENTO DE DADOS
PESSOAIS (DPO)

A Instituicdo designa formalmente Encarregado pelo Tratamento de

Dados Pessoais, nos termos do art. 41 da LGPD, responsavel por atuar como
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canal institucional de interlocucao com titulares, Agéncia Nacional de Protecao

de Dados e demais autoridades competentes.

Os dados de contato do Encarregado permanecem permanentemente

acessiveis nos canais oficiais da Instituigao.

13. GOVERNANGCA E APROVAGCAO

Esta Politica é aprovada pela Diretoria da Instituicdo, com ciéncia formal
do Diretor responsavel pela Seguranga Cibernética e do Encarregado pelo
Tratamento de Dados Pessoais, e devera ser revisada sempre que houver
alteracdo legislativa ou regulatoria relevante; modificacdo substancial na
estrutura operacional; ocorréncia de incidente relevante ou mudancga relevante

em processos de tratamento de dados ou infraestrutura tecnoldgica.

14. CLASSIFICAGAO DO DOCUMENTO

Esta Politica possui natureza corporativa interna e classificagao restrita,
nao podendo ser reproduzida, compartilhada ou divulgada externamente sem
autorizacao expressa da Diretoria ou do Encarregado, ressalvadas as hipoteses

legais, regulatorias ou contratuais aplicaveis.

15. APROVAGAO

A presente Politica foi aprovada pela Diretoria Executiva da Instituicao,

passando a vigorar na data de sua aprovacgao.
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